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CUALES SON LOS BENEFICIOS DE

TENER REDES CERRADAS




OBTENGA EL CONTROL QUE
NECESITA MAS ALLA DEL
PRESUPUESTO PARA GASOLINA

Introduccion

Ahora mas que nunca, Los gestores de flotas deben monitoreary con-
trolar Los costos de su operacion de transporte. Para ello se requiere
de la informacion correcta presentada de la forma adecuada.

Contar con la capacidad de capturar electronicamente los datos de
cada compra de combustible, resulta hoy en dia una necesidad basi-
ca en la administracion de flotas de vehiculos: las tarjetas de flota.
Una solucidén que se convirtidé en la modalidad perfecta, para hacer
facil el rastreo y registro de Los gastos que se tengan. Sin embargo, el
tipo de red que la tarjeta utilice para procesar aquellos datos tiene
un poder mucho mas alto de los que usted podria creer. Con una red
cerrada, las tarjetas de flota pueden capturar datos de la transaccion
con mayor profundidad, a comparacion de las tarjetas de redes abier-
tas; al mismo tiempo proveen una mejor seguridad, control y mayor
flexibilidad administrativa.

¢(Quiere saber todos los detalles de la redes cerradas? En este White
Paper, vamos a examinar Los beneficios de las redes cerradas para la
gestion de los gastos de la flota, de la siguiente manera:

® ;Como las tarjetas de redes cerradas ayudan a conocer
quién de los conductores compro qué producto?

® ;COomo las tarjetas de redes cerradas facilitan el trabajo en
la prevencion de fraude?

® ;Como el hecho de tener una mayor flexibilidad en la ela-
boracion de informes reduce Los recursos necesarios para
realizar mas tareas administrativas?

® ;Por qué la aceptacion de tarjetas de flota en todoslos ti-
pos de comercios puede convertirse en un problema?



RED ABIERTA VS RED CERRADA: {CUAL ES LA DIFERENCIA?

Olvidese del efectivo y los cheques; en estos dias, la mayoria de com-
pras - mas de dos tercios - se producen con pagos en tarjetas. De he-
cho,en 2013, el consumo de crédito comercial,asi como de las tarjetas
débito y prepagadas generaron $4,08 billones en volumen de compra
- representando un aumento de casi un 8% desde 2012.

¢CUAL ES LA DIFERENCIA ENTRE RED CERRADA Y ABIERTA?

Estas tarjetas cuentan con ciertos detalles y carateristicass especia-
les, que hace que puedan clasificarse dependiendo la red de comer-
Cios que usan para procesar transacciones ;Qué tipos existen?

Tarjetas de red abierta,

Estas utilizan redes de tarjetas de crédito para procesar Los pa-
gos. ;Donde son utilizadas? En cualquier comercio que acepte

X 0Y marca de tarjeta de crédito. Algunas de este tipo son: las $

tarjetas de cierta marca y las bancarias.

El hecho que las tarjetas de red abierta sean comunes, no Las ha-
cen ideales para todos los usuarios. Después de todo, las redes
de las tarjetas de crédito se disenaron teniendo al consumidor
en mente, no a las empresas, es decir, las tarjetas bancarias con
redes abiertas deben ‘aprovecharse’ de plataformas construidas
para otros fines.

La verdad, es que los operadores de redes abiertas no cuentan
con la libertad d regular el uso que tenga la tarjeta. Lo que si
pueden hacer, es delimitar las compras a traves del uso de MCC
(codigo de la categoria del comerciante) en el que se rigen
todo tipo de comerciantes. Esto significa que pueden activar o
desactivar determinadas categorias de comerciantes, y desac-
tivar el uso de tarjetas en esos lugares.



Las tarjetas de red cerrada,

sin embargo, no utilizan una red de tarjetas de crédito de terce-
ros, sino una plataforma propia, hecha a la medida. Estas tarje-
tas solo pueden utilizarse con determinados comercios y para
compras predeterminadas. ;Donde son utilizadas? incluyen las
tarjetas prepago de telefonia, tarjetas de tiendas, de centros
comerciales, y tarjetas de flota como la tarjeta Gaso Pass Con-
trol.
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Como las tarjetas de red cerrada funcionan sobre una red he-
cha a la medida, los emisores pueden negociar Los términos de
uso con Llos comerciantes directamente, sin necesidad de invo-
lucrar a las companias de tarjetas de crédito. Como resultado,
los usuarios de tarjetas de redes cerradas tienen mucho mas
control sobre las compras que con plataformas de red abierta.

CARACTERISTICAS MAS COMUNES DE REDES ABIERTAS Y REDES
CERRADAS

REDES ABIERTAS RED CERRADO (SODEX0)
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Tipos de controles por producto vs contro-

les de tipo comercial

Las tarjetas de flota permiten, controles de compra mas estrictos
en los terminales de punto de venta, lo que ayuda a minimizar el
abuso y el gasto inadecuado. Esto se debe a que las redes de tar-
jetas flota organizan la informacion por “tipos de controles segun
los productos” separandolos por: servicios, combustibles, liquidos,

alimentos, y asi sucesivamente.

Por el contrario, las redes de tar-
jetas de creédito se basan en
“controles de tipo comercial”, usando los nu-
meros de identificacion que sustenta el tipo

de producto y servicio que una empresa ofrece.

Las redes de tarjetas de crédito pueden pro-
porcionar algunos controles de compra, pero
no estan adaptados para un cliente de flota
;Qué hacemos nosotros? En Sodexo desde
nuestra posicion como lider y proveedor de

¢CUAL ES LA DIFERENCIA?

Tipos de controles por producto

permiten el acceso a categorias de pro-
ductos especificos (gasolina, fluidos, de
servicios, etc.), dentro de una red comer-
cial especifica.

Tipos de controles comerciantes

ofrecen la posibilidad de limitar las tran-
sacciones

soluciones integrales para la empresa, se dedica a ayudar a las flo-

tas a controlar mejor sus compras, y a contar con la presentacion de

informes y rendicidon de cuentas de manera rapida y efectiva.

REDES ABIERTAS Y CERRADAS: REDES CERRADAS:

TIPOS DE CONTROLES COMERCIALES CONTROLES POR PRODUCTO
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Nivel I, qué es y qué ventajas tiene

Las redes de pago cerradas pueden ofrecer una gran cantidad de
ventajas capturando los datos de nivel III ;Qué son este tipo de
datos? Son aquellos con los que se conoce a mayor profundidad
la informacidn de la transaccion. Para conocer mas detalles, en el
siguiente grafico se puede conocer qué datos se obtienen en cada
uno de los niveles:

RESPONSABILIDAD RESPONSABILIDAD

ODOMETRO Costo por kilometro, por galon. Excepciones: facturas desaprobados

v

AHORRO
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IDDELVEHICULO Cual vehiculo facturé, donde y cuando. k)bu

IDDEL CONDUCTOR  Quién comrpro, donde y cuando.
TIPO DE PRODUCTO Y DESCRIPCION 1
DESCRIPCION DE LiNEA DE PRODUCTO Sin gasolina - facturas
TIPO DE MERCANCIA

GRADO DE GASOLINA

COSTO POR GALON

IMPUESTOS POR VENTAS

NUMERO DE GALONES

Los datos de nivel I, son Los mas basicos y necesarios: fecha de com-
pra, nombre del comerciante y monto total de la compra Los datos
de nivel II proporcionan datos mas especificos, tales como el tipo
de comerciante, de gasolina, impuesto sobre las ventas y asi suce-
sivamente. La mayoria de las tarjetas de crédito corporativas captu-
ran al menos datos de nivel II.

Los datos de nivel III son los que ayudan a los gerentes no solo a identi-

ficar el“cuando”y“dénde” detras de una compra, sino también el ‘quién’,
‘qué”y‘cdmo” ;Qué tipos de datos puedes captar con el Nivel III?

® Numero de identificacion del conductor
® Numero de identificacion del vehiculo
® | ectura del odometro (kilometraje recorrido)

® Categoria del producto y la descripcidon



Ademas, el nivel III en la captura de datos, implica que la infor-
maciéon del vehiculo viaje en la transaccion. Este proceso de veri-
ficacion de dos pasos ayuda a proteger la tarjeta contra el fraude
0 uso indebido

Debido a que utilizan las redes de tarjetas de crédito de consumo,
la mayoria de las redes abiertas carecen de la infraestructura ne-
cesaria para aprovechar al maximo la captura de datos de nivel III.
Algunas plataformas con tarjetas de red abierta no rednen todos
los datos disponibles de Nivel III, como la lectura del odémetro o
numero de trabajo; o la funcionalidad de Nivel III no esta dispo-
nible en todos los lugares dentro de su red. En consecuencia, es-
tos detalles de la transaccidn se pierden para siempre, asi como
la oportunidad de proteger a las compras con medidas adicionales
de seguridad.

Las redes de circuito cerrado, sin embargo, construyen sus propias
plataformas con capacidad para un Nivel III, trabajando con cada
comerciante individual para garantizar que cumplan las especifi-
caciones de software necesarios. Por Lo tanto, las tarjetas de red
cerrada pueden capturar datos de Nivel III en practicamente cada
compra. Por ejemplo, la tarjeta de flota Sodexo puede recopilar da-
tos de Nivel III en el 99,8% de las compras, y con frecuencia puede
recopilar datos de Nivel III en lugares donde otras tarjetas se limi-
tan a Nivel IL.

Lucha contra el fraude y el abuso con
tarjetas de redes cerradas

El fraude de tarjetas sigue siendo una fuente importante de pérdida
comercial: en tarjeta de crédito y tarjeta de deébito el fraude alcanzé6
los 11.27 millones de dolares en 2012, un aumento del 14,6% con res-
pecto al anterior ano. Estos datos se conocieron con los detalles que
arrojo el fraude que las tarjetas de crédito de marca presentaron, tenien-
do un promedio de pérdidas de 6.13 ¢ por cada 100 délares gastados.

Las tarjetas de redes cerradas, evitan estas vulnerabilidades mediante la im-
plementacion de plataformas de pago propias, ademas d aprovechar los da-
tos de nivel III para reducir el uso fraudulento de tarjetas y no autorizado, es
decir, mediante el uso de controles de verificacién y de compra de dos pasos



SODEXO/ PROCESO DE VERIFICACION, 2 PASOS

Denegar
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% conductor Oddémetro

Verificacion de 2 pasos

La exigencia de un conductor para ingresar la cantidad de kilbmetros re-
corridos y la cantidad de galones de compra, crea un rastro que une todos
los gastos de regreso a su fuente. Cada vez que ocurre una transaccion,
los gestores de flotas saben exactamente Lo que se compro y por quién.
Por lo tanto, las compras inapropiadas, tales como el uso de una tarjeta de
flota para comprar alimentos o cigarrillos, pueden resolverse facilmente y
detener su uso antes de que ocurra - a traves de los controles de compra.

Si un titular de la tarjeta no ingresa una cantidad invalida o la informa-
cion de la compra no coincide con los historicos, entonces la transaccion
Nno sera autorizada. Esto impide el uso de la tarjeta para usuarios no au-
torizados, como los ex empleados o conductores que carecen de auto-
rizacion de seguridad para realizar la compra. La identificacion del con-
ductor puede ser personalizada, impidiendo su uso en todas las tarjetas
emitidas. Incluso si las tarjetas se pierden o son robadas, siguen siendo
seguras y de dificil acceso. Cada vez mas este tipo de verificacion de dos
pasos tiene convertido en el estandar de oro de la seguridad en muchas
industrias, incluyendo la banca y el comercio por Internet.

Esto contraste con la mayoria de tarjetas de credito de red abierta, que
son simplemente deslizar y firmar. Hay un mayor potencial de control y
seguridad en cada transaccion.



¢COMO SON LOS CONTROLES DE COMPRA?

Los datos de nivel III le dan poder a los gestores de flotas de esta-
blecer controles de compra de sus tarjetas de flota, de manera que
puedan ser utilizados s6lo en ciertos momentos o en ciertos tipos
de productos.

Por ejemplo, una tarjeta con redes cerradas puede estar configurada
para aceptar: compras de gasolina, compra de gasolina y liquidos, o
compra de gasolina, servicio y comida. Por ello, en caso de que los
conductores intenten utilizar una tarjeta dedicada a gasolina para
la compra de mercancias en general, la tarjeta podria ser rechazada*

¢;Queé restricciones adicionales existen? Pueden establecerse limites
establecidos por gastos en pesos, pesos por transaccion, numero de
transacciones en un dia o una semana,y mucho mas.

Pero los controles a nivel de compra no son las unicas restricciones
disponibles; el programa informatico disenado detras de las redes de
circuito cerrado permite la compra adicional de seguridad, incluyendo:

® Bomba de apagado automatico: EL aprovisionamiento
de gasolina se bloquea cada vez que una tarjeta alcanza
el limite de dinero predeterminado

® Alertas en tiempo real: Los correos electronicos o men-
sajes de texto se pueden personalizar para enviar aler-
tas a base de perfiles de tarjetas pre-establecidos que
informan a Llos gestores de compras inusuales o0 no au-
torizadas. Por ejemplo, cuando Los conductores exceden
un umbral de dinero en la bomba.



T IPOS DE CONTROLES DE COMPRA

Por horas al dia Pesos por dias a la semana . @
E [ ] —m

Por dias a la semana Pesos por transaccion categorias por producto

Ademas, estos diversos controles pueden ser implementados en
conjunto, permitiendo que los administradores cuenten con la mas
estricta seguridad posible a lo largo de su poder adquisitivo. Por Lo
general, las tarjetas de crédito de redes abiertas no pueden ofrecer
controles de compra en base a la categoria de producto. En cambio,
las restricciones se basan en la categoria comercial, lo que signifi-
ca que estas tarjetas se pueden configurar para trabajar solo para
ciertas empresas, como estaciones de gasolina y de servicios. Sin
embargo, una vez dentro de estos lugares, Los titulares de tarjetas
pueden comprar cualquier producto, incluyendo alimentos, bebi-
das, licores, cigarrillos, y asi sucesivamente. Esto expone a la flota a
Llos gastos no autorizados y abuso del programa, en particular en el
caso de las tarjetas perdidas o robadas.

Optimiza los informes con los datos de nivel III

Con las redes abiertas, la gestion de la flota puede ser un trabajo
duro al consumir mucho tiempo a traves de facturas y estados de
cuentas bancarias. Por el contrario, las redes cerradas pueden sim-
plificar considerablemente estos procesos.

Incluso, las redes cerradas, pueden eliminar la necesidad de recibos
fisicos, enviando los detalles de la transaccion inmediatamente a
través de la creacion de informes en linea.



Debido a que las plataformas propias como

Sodexo capturan automaticamente datos de AHORRA PAPEL
Nivel III con cada compra, lo que represen- ; ) :
¢;Todavia manejas tus ingresos en
ta que los departamentos contables ya no papel? En muchas plataformas de
. circuito abierto, el departamento de
tienen que pasar semanas enteras tratando CoTERIEEG 76 Hane G Gaden CUE
de entender los detalles relevantes de los exigirle a los conductores que presen-
. X L. . ten Llos recibos en fisico, para verificar
Ingresos |nd|V|duales, o verificando manual- compras. EL proceso de gastos a través
. de papel consume tiempo y dinero.
mente las compras en sus tarjetas de con-
ductor. En su lugar, los datos se transmiten Las redes de circuito cerrado, sin
.. L. . embargo, pueden eliminar la necesi-
electronicamente de forma rapida y con sis- dad de usar facturas fisicas. Ya que los
temas de compra que no cuentan con ningu- detalles de (a transsaccion se envian
inmediatamente a las plataformas de
na intervencion manual necesaria informes en linea.

Esto permite que la presentacion de
informes, sea facil, rapida y se deje
atras el manejo de facturas.
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Ademas, en una red cerrada, los administradores pueden establecer
la tarjeta de “perfiles” a vehiculos, conductores o ambos; y asignar
puntualmente identificaciones a un carro o directamente a un con-
ductor. Estos perfiles permiten que Los gestores de flotas identifi-
quen y aislen los patrones de compra y consumo, por el conductor
o vehiculo.



Por ejemplo, los vehiculos que consumen mucha gasolina o los con-
ductores que recargan constantemente a precios superiores a la me-
dia destacan, al igual que las oportunidades para mejorar millas por
galon. Los administradores pueden incluso utilizar las lecturas del
odometro para optimizar los programas de mantenimiento, y decidir
qué vehiculos pueden ser retirados de la flota. En comparacién con
las redes abiertas, estas no tienen infraestructura para reconocer o
explotar estas oportunidades de ahorro de costes.

¢CANSADO DE MANTENER TARJETAS DE REDES
LOS RECIBOS EN FISICO? CERRADAS

- Reduce costos
-Mejora la realizacién de informes
- Permite ahorrar en recursos

Con un clicde un boton, es facil de generar los informes especificos
necesarios para obtener beneficios fiscales. Eliminando la necesi-
dad de guardar los recibos de papel, que a menudo se requieren
para el reembolso de impuestos.



LAS TARJETAS DE REDES ABIERTAS, NO ESTAN DONDE LAS
ESTAS NECESITANDO

Es facil de asumir que porque las tarjetas de redes abiertas son acep-
tadas por cualquier lugar que tenga tarjetas de crédito de marca, de-
ben ofrecer la mayor facilidad de uso. Pero esta afirmacion, resulta
falsa ya que no todos los comercios que aceptan tarjetas de redes
abiertas también pueden ofrecer la captura de datos de nivel III.

Dependiendo de las especificaciones del software en su lugar, mu-
chas estaciones que aceptan tarjetas de redes abiertas s6lo pueden
capturar datos de nivel II. Por ejemplo, un programa de marca de la
tarjeta de red abierta, ofrece un Nivel III, estimando sus uso entre
un 50 a 60% de las estaciones en su red.

El hecho de abastecer combustible en estas estaciones hace que se
pierda la informacion fundamental de las transacciones, perdiendo
con el tiempo datos, asi como la exactitud en los informes, detalles
de la cantidad de kilometraje presentado por vehiculo, visitas al ta-
ller y controles de seguridad, verificacion y compra.

Para terminar es importante resaltar que las tarjetas de redes ce-
rradas para que sean ampliamente aceptadas, dependen de ciertas
tasas de aceptacion que varian segun el operador y la marca. La
tarjeta Sodexo, por ejemplo, es aceptada en mas del 90% de las es-
taciones de combustible en todo el pais, con una tasa de captura de
datos de 99,8% Nivel III.



Conclusion

Los impuestos, informes, controles de compra, estadisticas y venta-
jas de las redes cerradas son razones suficientes para entender que
las tarjetas de redes cerradas, ofrecen la opcion de un mejor control,

mayor seguridad y flexibilidad que las redes abiertas.

De hecho, las tarjetas de redes cerradas fueron disenadas teniendo
en mente las flotas de transporte, en particular aquellas en las que:

® Hay multiples conductores y /o vehiculos .
® Conductores que operan en un horario determinado.
® Una amplia base geografica.

e Una alta prioridad para reducir la pérdida de fraude o
uso indebido de tarjetas

Finalmente, necesitaras de un analisis exhaustivo para elegir las ca-
racteristicas y beneficios que proporcionan a su organizacion otor-
gandole mayor valor y posibilidades de ahorro.
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